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Въведение
Настоящата Политика регламентира правата на клиентите по общия регламент за защита на личните данни 

I. Принципи за защита на данните
Цялата обработка на лични данни трябва да се извършва в съответствие с принципите за защита на данните, посочени в член 5 от Регламент (ЕС) 2016/679. Политиките и процедурите на ДЕКАРТ ООД  имат за цел да гарантират спазването на тези принципи.

1. Личните данни трябва да бъдат обработвани законосъобразно, добросъвестно и прозрачно 
Законосъобразно – да идентифицира законна основа, преди да може да обработва лични данни. Те често са посочени като "основания за обработване", например „съгласие“.

Добросъвестно - за да може обработването да бъде добросъвестно, администраторът на данни трябва да предостави определена информация на субектите на данни, доколкото това е практически възможно. Това важи независимо дали личните данни са получени директно от субектите на данни или от други източници.
Регламент (ЕС) 2016/679 увеличава изискванията за това каква информация трябва да бъде на разположение на субектите на данни, която е обхваната от изискването за "прозрачност".

Прозрачно – Общият регламент (ЕС) 2016/679 включва правила относно предоставяне на поверителна информация на субектите на данни съгласно чл.12, 13 и 14 от ОРЗД. Те са подробни и конкретни, поставяйки акцента върху това, че известията за поверителност са разбираеми и достъпни. Информацията трябва да бъде съобщена на субекта на данните в разбираема форма, като се използва ясен и разбираем език. 
Правилата за уведомяване на субекта на данни от ДЕКАРТ ООД  са определени в Процедура за прозрачност при обработката на лични данни. Уведомлението се записва във форма(Уведомление за поверително третиране на личните данни) съгласно Декларацията за поверителност.
Специфичната информация, която трябва да бъде предоставена на субекта на данните, трябва да включва като минимум:
· данни, които идентифицират администратора и данните за контакт на администратора и, ако има такъв, на представителя на администратора;
· контактите на ДЛЗД;
· целите на обработването, за което личните данни са предназначени както и правното основание за обработването;
· периода, за който ще се съхраняват личните данни;
· съществуването на следните права -  да поиска достъп до данните, коригиране, изтриване (право „да бъдеш забравен“), ограничаване на обработването, както право на възражение срещу условията (или липсата на такива) във връзка с упражняването на тези права;
· категориите лични данни;
· получателите или категориите получатели на лични данни, където това е приложимо;
· където е приложимо, дали администраторът възнамерява да прехвърли личните данни към получател в трета страна и нивото на защита на данните;
· всякаква допълнителна информация, необходима да се гарантира добросъвестно обработване.

2. Лични данни могат да се събират само за конкретни, изрично указани и законни цели
Данните, получени за конкретни цели, не трябва да се използват за цел, която се различава от тези, официално обявени на надзорния орган като част от Регистъра на дейностите по обработване на данни (чл. 30 ОРЗД) на ДЕКАРТ ООД. Процедурата за прозрачност при обработката на лични данни определя съответните правила.
3. Личните данни трябва да бъдат адекватни, релевантни, ограничени до това, което е необходимо за обработването им със съответната цел. (принцип на минимално необходимото)
· ДЛЗД/Отговорникът по защита на данните е отговорен да осигури ДЕКАРТ ООД  да не събира информация, която не е строго необходимо за целта, за която тя е получена.
· Всички формуляри за събиране на данни (електронни или на хартиен носител), включително изискванията за събиране на данни в новите информационни системи, трябва да включват декларация за добросъвестно обработване или Декларация за поверителност (уведомление за поверително третиране на личните данни) и да бъдат одобрени от ДЛЗД.
· Длъжностното лице по защита на данните / отговорникът по защита на данните гарантира, че на (годишна) основа всички способи за събиране на данни се преглеждат от (вътрешен одит/външни експерти),за да се гарантира, че събраните данни продължават да бъдат адекватни, релевантни, не са прекомерни– преглед съгласно  Процедура за оценка на въздействието върху защитата на данните и използваната методология за оценка на въздействието. 

4. Личните данни трябва да бъдат точни и актуализирани във всеки един момент, и да са положени необходими усилия, за да е възможно незабавно (в рамките на възможните технически решения) изтриване или коригиране.
· Данните, които се съхраняват от администратора на данни, трябва да бъдат прегледани и актуализирани при необходимост. Не трябва да се съхраняват данни, в случаите, когато има вероятност да не са точни.
· Длъжностното лице за защита на данните е отговорно да гарантира, че целият персонал е обучен в значението на събирането на точни данни и поддържането им.
· Също така, задължение на субекта на данните е да декларира, че данните, които предават за съхраняване от ДЕКАРТ ООД  са точни и актуални. Попълването на формуляр от субекта на данни, предназначени за администратора, ще включва изявление, че съдържащите се в него данни са точни към датата на подаване.
· От служителите / работниците ( клиентите / други) трябва да се изисква, да уведомяват ДЕКАРТ ООД  за всякакви промени в обстоятелствата, за да могат да се актуализират записите на лични данни. Отговорността на ДЕКАРТ ООД  е да гарантира, че всяко уведомление относно промяната на обстоятелствата е записано и се предприемат действия, съгласно инструкциите и правила за актуализиране на записите.
· Длъжностното лице по защита на данните носи отговорност да се гарантира, че са налице подходящи процедури и политики за поддържане на точност и актуалност на личните данни, като се отчита обемът на събраните данни, скоростта, с която може да се промени, други относими фактори.
· Най-малко веднъж годишно Длъжностното лице по защита на данните преглежда сроковете на съхранение на всички лични данни, обработвани от ДЕКАРТ ООД , като се позовава на инвентаризацията на данните и идентифицира всички данни, които вече не се изискват в контекста на регистрираната цел. Тези данни трябва да бъдат надеждно унищожени в съответствие с процедурите и правилата на администратора. 
· Длъжностното лице по защита на данните / отговорникът по защита на данните е отговорно за съответствие с искания за корекция на данни в рамките на един месец (Процедура за управление на исканията от субектите. Този срок може да бъде удължен с още два месеца за сложни заявки. Ако ДЕКАРТ ООД  реши да не се съобрази с искането, Длъжностното лице по защита на данните / Отговорникът по защита на данните трябва да отговори на субекта на данните, за да обясни мотивите си и да го информира за правото му да подаде жалба пред надзорния орган, и да потърси правна защита.
· Длъжностното лице за защита на данните/Отговорникът по защита на данните е отговорно за вземане на подходящи мерки, в случаите когато организациите на трети страни  имат неточни или остарели лични данни, да ги информира, че информацията е неточна или остаряла и е да не се използва за вземане на решения  относно лицата, да информира съответните страни; и да препраща всяка корекция на лични данни към  третите страни, където това е необходимо.

5. Личните данни трябва да се съхраняват в такава форма, че субектът на данните може да бъде идентифициран само толкова дълго, колкото е необходимо за обработването. 
· Когато личните данни се запазват след датата на обработването, те ще бъдат  съхранявани по подходящ начин (минимизирани, криптирани, псевдонимизирани), за да се защити самоличността на субекта на данните в случай на нарушение на данните.
· Лични данни ще бъдат пазени в съответствие с Процедура за съхраняване и унищожаване на данните и след като е преминал срокът  им на съхранение, те трябва да бъдат надеждно унищожени по указания в тази процедура ред.
· Длъжностното лице за защита на данните / Отговорникът по защита на данните специално трябва да одобри всяко запазване на данни, което надхвърля срока на съхранение, дефиниран в Процедура за съхраняване и унищожаване на данните и трябва да гарантира, че обосновката е ясно определена и е в съответствие с изискванията на законодателството за защита на данните. Това одобрение трябва да бъде писмено.

6. Личните данни трябва да бъдат обработени по начин, който гарантира подходяща сигурност (чл. 24, чл. 32 от ОРЗД)
На база оценка на въздействието и (оценка на риска), като се вземат предвид всички обстоятелства, свързани с операциите по управление или обработване на данни от ДЕКАРТ ООД. При определянето на това доколко уместно е обработването, Длъжностното лице по защита на данните трябва да разгледа степента на евентуална вреда или загуба, която може да бъде причинена на физически лица (напр. персонал или клиенти), ако възникне нарушение на сигурността, както и всяка вероятна вреда за репутацията на администратора, включително евентуална загуба на доверие на клиентите.

При оценяването на подходящи технически мерки, длъжностното лице по защита на данните разглежда и прави преглед на:
· Защитата с пароли;
· Автоматичното заключване на бездействащи работни станции в мрежата;
· Премахване на права на достъп за USB и други преносими носители с памет;
· Антивирусен софтуер и защитни стени;
· Правата за достъп основани на роли, включително тези, на временно назначен персонал;
· Защитата на устройства, които напускат помещенията на  организацията, като лаптопи или други;
· Сигурност на локални и широкообхватни мрежи;
· Технологии за подобряване на поверителността, като например псевдонимизиране и анонимизиране;
· Идентифициране и прилагане на подходящи международни стандарти за сигурност подходящи за ДЕКАРТ ООД.
При оценяването на подходящите организационни мерки Длъжностното лице за защита на данните ще вземе предвид следното:
· Нивата на подходящо обучение в ДЕКАРТ ООД ;
· Мерките, които отчитат надеждността на служителите (например атестационни оценки, препоръки и т.н.);
· Включването на защитата на данните в трудовите договори;
· Идентификация на дисциплинарни мерки за нарушения по отношение на обработването на данни;
· Редовна проверка на персонала за спазване на съответните стандарти за сигурност;
· Контрол на физическия достъп до електронни и хартиено базирани записи;
· Приемането на политика на „чисто работно място“[footnoteRef:1]; [1: ] 

· Съхраняване на хартия на базата данни в заключващи се стенни шкафове;
· Ограничаване на използването на портативни електронни устройства извън работното място;
· Ограничаване на използването от служителите на лични устройства на работното място;
· Приемане на ясни правила за създаване и ползване на пароли;
· Редовно създаване на резервни копия на личните данни и физическо съхраняване на носителите с копия извън офиса;
· Налагане на договорни задължения на организации контрагенти да предприемат подходящи мерки за сигурност при прехвърляне на данни извън ЕС. 

Тези контроли са избрани въз основа на идентифицираните рискове за лични данни, както и потенциала за нанасяне на вреди, на лицата, чиито данни се обработват.

7. Спазване на принципа на отчетност
Регламент (ЕС) 2016/679 включва разпоредби, които насърчават отчетността и управляемостта и допълват изискванията за прозрачност. Принципът на отчетност в чл. 5, пар. 2 изисква от администратора да докаже, че спазва останалите принципите в ОРЗД и изрично заявява, че това е негова отговорност.

ДЕКАРТ ООД  ще доказва спазването на принципите за защита на данните чрез прилагане на политики по защита на данните, като се присъединява към кодекси за поведение, внедрява подходящи технически и организационни мерки, както и чрез приемане на техники по защита на данните на етапа на проектирането и защита на данните по подразбиране, оценка на въздействието върху защитата на личните данни, процедура за уведомяване за нарушаване на лични данни и т.н.

II.Права на субектите на данни 
1. Субектите на данни имат следните права по отношение на обработването на данни, както и на данните, които се записват за тях:
· Да отправя искания за потвърждаване дали се обработват лични данни, свързани с него, и ако това е така, да получи достъп до данните, както и информация кои са получателите на тези данни.
· Да поиска копие от своите лични данни от администратора;
· Да иска от администратора коригиране на лични данни когато те са неточни, както и когато не са вече актуални;
· Да изиска от администратора изтриване на лични данни (право „да бъдеш забравен");
· Да иска от администратора ограничаване на обработването на лични данни като в този случай данните ще бъдат само съхранявани, но не и обработвани.;
· Да направи възражение срещу обработване на негови лични данни;
· Да направи възражение срещу обработване на лични данни, отнасящо се до него за целите на директния маркетинг.
· Да се обърне с жалба до надзорен орган ако смята, че някоя от разпоредбите на ОРЗД е нарушена;
· Да поиска и да му бъдат предоставени личните данни в структуриран, широко използван и пригоден за машинно четене формат;
· Да оттегли съгласието си  за обработката на личните данни по всяко време с отделно искане, отправено до администратора;
· Да не е обект на автоматизирано взети решения, които да го засягат в значителна степен, без възможност за човешка намеса;
· Да се противопостави на автоматизирано профилиране, което се случва без негово съгласие.

2. ДЕКАРТ ООД  осигурява условия, които да гарантират упражняването на  тези права от субекта на данни:
· Субектите на данни могат да направят искания за достъп до данни, както е описано в процедурата за Процедура за управление на исканията от субектите, тази процедура също така описва как ДЕКАРТ ООД  ще гарантира, че отговорът на искането на субекта на данни отговаря на изискванията на Общия регламент.
· Субектите на данни имат право да подават жалби до ДЕКАРТ ООД, свързани с обработването на личните им данни, обработването на искане от субекта на данни и обжалване от страна на субекта на данни, относно начина на обработване на жалбите в съответствие с начините на комуникация при жалби и искания от субекта на данни 

3. Съгласие:
· Под „съгласие“ ДЕКАРТ ООД ще разбира всяко свободно изразено, конкретно, информирано и недвусмислено указание за волята на субекта на данните, посредством изявление или ясно потвърждаващо действие, което изразява съгласието му свързаните с него лични данни да бъдат обработени. Субектът на данните може да оттегли своето съгласие по всяко време.
· ДЕКАРТ ООД  разбира под "съгласие" само случаите, в които субектът на данните е бил напълно информиран за планираното обработване и е изразил своето съгласие и без върху му да бъде упражняван натиск. Съгласието, получено при натиск или въз основа на подвеждаща информация, няма да бъде валидно основание за обработване на лични данни.
·  Съгласието не може да бъде изведено от липсата на отговор на съобщение до субекта на данни. Трябва да има активна комуникация между администратора и субекта, за да е налице съгласие. Администраторът трябва да може да докаже, че е получено съгласие[footnoteRef:2] за дейностите по обработване. [2: ] 

· За специални категории данни трябва да се получи изрично писмено съгласие Процедура по получаване на съгласие за обработване на лични данни на субектите на данни, освен ако не съществува алтернативно законно основание за обработване.
· В повечето случаи съгласието за обработка на лични и специални категории данни се получава рутинно от ДЕКАРТ ООД, като се използват стандартни документи за съгласие (посочете) напр. когато нов клиент подписва договор или по време на набиране на нов персонал и т.н.
· Когато ДЕКАРТ ООД обработва лични данни на деца, трябва да бъде получено разрешение от упражняващите родителските права (родители, настойници и т. н.). Това изискване се прилага за деца на възраст под 16 години (освен ако държавата-членка не е предвидила по-ниска възрастова граница, която не може да бъде по-ниска от 13 години).

Този документ е актуализиран на 25 май 2018 г.

Р 03/Версия  01 е одобрена от управителя на 25.05.2018 г.


